VAN PHONG UBND TINH NGHE AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG THONG TIN PIEN TU Poc ldp - Tw do - Hanh phiic

S6: 289/ TM-CTTDT Nghé An, ngay 31 thdng 12 nam 2025

THU MOI BAO GIA
Thué dich vu CNTT: H¢ théng Cong thong tin dién tir tinh Nghé An giai doan
2026-2030

Kinh giri: Cac Quy nha thau.

Thyc hién Ké hoach s 02-KH/BCDTW ngay 19/6/2025 cia Ban Chi dao
TW vé phat trién khoa hoc cong nghé, déi moi sang tao va chuyen ddi s6; Ké
hoach s6 01-KH-/BCD ngay 28/6/2025 cua Ban Chi dao vé phat trién khoa hoc,
cong nghé, d6i mai sdng tao, chuyén déi s, cai cach hanh chinh va d& 4n 06 tinh
Nghé An; Cong van s6 13058/UBND-TH ngay 25/11/2025 ctia UBND tinh Nghé
An vé viéc diéu chinh chu trrong thué dich vu Cong nghé thong tin va Cong vén
s0 14619/UBND- KT ngay 27/12/2025 cua UBND tinh Nghé An vé viéc trién khai
thuc hién Nghi quyét cia HDND tinh khoéa XIII, Ky hop thu 35, Cong Thong tin
dién tr Nghé An dang c6 nhu cau t1ep nhan bao gia dé lwa chon don vi thuc hién:

Thué dich vu CNTT: Hé théng Céng thong tin dién ttr Tinh Nghé An giai doan
2026-2030.

Vi vay, Cong Thong tin dién tir tran trong moi Quy Pon vi cung cép béo gia
thuc hién goi trén, cu thé nhu sau:

I. Théng tin ciia don vi yéu cau bao gia

1. Pon vi yéu ciu béo gia: Cong Thoéng tin dién tir tinh Nghé An.

2. Dia chi: S6 03 dudng Truong Thi, phuong Trudong Vinh, tinh Nghé An.
3. Thoi han tiép nhan béo gia: truée 17h00 ngay 09/01/2026.

4. Yéu cau vé bao gia: Bao gia chi duoc tinh hop 1€ khi gui dung han va ghi
day di théng tin trong danh muc kém theo. Gia chao da bao goém cac loai thué,
phi theo luat dinh.

IL. Noi dung yéu cau bso gia

1. N§i dung bso gia: Thué dich vu CNTT: Hé théng Cdng thong tin dién tir
tinh Nghe An: Hé théng Céng thong tin dién tir tinh Nghé An giai doan 2026-
2030 v61 quy mo thuc hién bao gom:

+ 01 hé thdng Cong théng tin dién tir tinh Ngh¢ An;

+ 25 Cong théng tin dién tir thanh phan clia cac S& ban nganh, cac to chirc
doan thé chinh tri - x& hoi cp tinh va 130 Cong théng tin dién tir cia UBND cap
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xa tich hop trén hé thdng Céng thong tin dién tr tinh Nghé An theo kién trtic chinh
quyén dién ti, chuong trinh chuyén déi sb cap tinh.

Noi dung thué bao gbém: hé théng phan mém, quan tri van hanh, bao tri h¢
thdng; ha tang lru trir; dam bao an toan thong tin theo cap do; cung cap dich vu
Chimg thu s6 cong cong quéc té SSL cho toan b tén mién Hé théng Cong thong
tin dién tr tinh Nghé An.

+ Chuyén d6i co s dir liéu tir hé théng cii sang hé théng méi: 348.755 tin
bai - dung lucmg 556GB tur hé thong Cong thong tin dién tir tinh va Cong thong
tin dién tu cac s¢ ban nganh, cic t6 chirc doan thé chinh trj - x4 hoi cap tinh,
UBND cap x4 hién dang st dung tir hé thdng cii (Hé théng duoc phat trién trén
nén tang .NET Framework 4.8 st dung dich vu web IIS , Hé thong quan trj CSDL
1a SQL Server 2016, hé diéu hanh Window Server 2019) chuyén ddi co sé dit lidu
sang hé théng Cdng thong tin dién tir thué moi.

+ DPao tao, chuyén giao cho toan bd can bd dugc cap tai khoan truy cap hé
théng: Pao tao cho can bd quan 1y, bién tap cong théng tin cua tinh va cdng thong
tin dién tur thanh phan: 380 ngu’cn gém Céng thong tin dién tr ctia tinh: 10 nguot;
25 cong thong tin dién tur cua cdc sg, ban, nganh, doan thé - chinh tri cap tinh va
130 Cong thong tin dién tir cia cac x3: mdi don vi tdi thiéu 2 nguoi.

Thoi gian cung cép: 05 nam.

2. Yéu ciu dich vu: Thye hién déy‘dil cac hang muc chi tiét dich vy trong
bao gia va dam bao chat lugng theo yéu cau de ra (co danh muc chi tiét kem theo).

Béo gia gt truc tiép vé Cong Thong tin dién tir tinh Nghé An. Dia chi: S 03,
DPuong Trudng thi, Phuong Truong Vinh, tinh Nghé An.

Rét mong su quan tam cua Quy don vi!

Noi nhan:
- Nhu trén;

- Luu: VT, HS ;4

Lé Vin Téan
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IDIENTU ha PHU LUC
@J Q/’kY THUAT, YEU CAU CHU'C NANG CUA CONG THONG
2 TIN PIEN TU TiNH NGHE AN
(Kem theo Thie mdi s6: L89/TM-CTTPT ngay 31/12/2025 cuia Cong Thong tin dién tiv
Nghé An)
1. Khbi lwong cong viéc:

+ Thué H¢ théng Cdng thong tin dién tir tinh Nghé An giai doan 2026-2030:
Hé théng Cong thong tin dién tir tinh Nghé An véi quy mé thuc hién bao gém: 01
Cong thong tin dién tir tinh Nghé An; 25 Cdng thong tin dién tir thanh phan tich
hop ctia cdc S& ban nganh, cac to chirc doan thé chinh tri - xa hoi cép tinh; 130
Céng thong tin dién tir UBND cap xa tich hop trén Cong thong tin dién tlr tinh
Nghé An theo kién tric chinh quyén dién tir, chuong trinh chuyén ddi sé cép tinh
va cdc tiéu chi xdy dung nong théng méi ctia UBND cép xA.

NOi dung thué bao gom: hé théng phin mém, quan tri vdn hanh, bao tri h¢
théng; ha tang luu trir; dam bao an toan thong tin theo cap do; cung cap dich vu

Chimg thu s6 cong cong quoc té SSL cho toan bd tén midn Hé théng Cong thong
tin dién tir tinh Nghé An.

+ Chuyén d6i co s& dit liéu tir hé thong cii sang hé théng mai: 348.755 tin
bai - dung lugng 556GB tur hé thong Céng thong tin dién ti tinh va Cong thong
tin dién tr cdc s& ban nganh, céc t6 chic doan thé chinh tri - x4 hoi cap tinh,
UBND cip xa hién dang sir dung tir hé thong cii (Hé thong duge phat trién trén
nén tang NET Framework 4.8 st dung dich vu web IIS , Hé thong quan tri CSDL
1a SQL Server 2016, hé diéu hanh Window Server 2019) chuyén déi co s¢ dit lidu
sang hé thong Céng thong tin dién tir thué mai.

+ Dao tao, chuyén giao cho toan bd can bo duoc cap tai khoan truy cép heé
théng: Pao tao cho cén bd quan ly, bién tép cong thong tin cta tinh va cong thong
tin dién tr thanh phan: 380 nguorl goém Cong thong tin dién tir cua tinh: 10 nguoi;
25 cong thong tin dién tir cia cac sd, ban, nganh doan thé - chinh tri cap tinh va
130 Cong thong tin dién tir clia cc x4: mdi don vi t6i thiéu 2 nguoi.

Thoi gian cung cép: 05 nam.

2. Y&u ciu ky thuét, chirc ning Hé thng
3. 2.1. Yéu ciu Chirc ning ciia hé théng

STT Tén chirc niing Mo ta

1. Phin hé quéin tri

1.1 Chirc ning quén trj trang thanh phin

1.1.1 | Chirc néng tao trang | Cho phép ngudi str dung tao cac trang thong tin dién
thanh phan ta, quan ly céc trang thong tin dién tr, cho phép quan
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tri cac trang thanh phan nay theo nhu ciu va phan
quyén cho timg co quan, don vi.

Kha nang tuy bién va
ca nhan hoa

HOJ trg tiry chinh giao dién cua cic trang thanh phan.
Chirc nang cho phép tuy chinh riéng biét véi tung trang
thanh phan theo nhu ciu ciia cic co quan, don vi

1.1.3

Phin quyén nguoi sir
dung

HO trg phan quyén nguoi sit dung theo ting chirc nang
hodc nhém chirc ning, theo tirng trang thanh phan.

1.2 Nhém chirc niing quén tri, cAu hinh

121

Quan tri nguoi su
dung

Cho phép nguoi sir dung déng ky tai khoan hodc nguoi
quan tri cap tai khoan cho nguoi sir dung. Luu trir cac
thong tin duéi dang hd so ngudi sir dung, cip quyén st
dung theo vai trod va bao cao hoat déng cia tirng nguoi
str dung, cung cap chirc nang ding nhap mdt lan (SSO)
cho céc hé thong truc thudc.

1.2.2

Céu hinh céc thanh
phéan cua hé thong

Cho phép ngudi st dung c6 thé stra doi, cap nhap thong
tin cac ndi dung co ban trén giao dién (Vi du: Hinh anh,
Logo, thong tin dia chi, s6 dién thoai, co quan quan
1§ )

1.2.3 | Quan ly danh sach Cho phép nguoi st dung cai dat, sira, x6a cac Mo-dun
md-dun (Modules) chirc nang. Hé théng hd tro viée tich hop va
quan tri cdc Mo-dun chire ning riéng biét nhim nang
cdp va mé rong kha nang hién c6 (extensions/ add-
on...).
1.2.4 | Quan ly Eventlog - Hb trg luu trit céc su kién (event log) dién ra trong toan

Nhat ky theo doi su
kién

bd hé thong dé phuc vu theo doi, giam sat va ¢ phuong
4n giai quyét nhanh nhét khi hé théng gap su co.

1.2.8

Tuong thich véi thiét
bi di dong

Giao dién tuong thich véi cac thiét bi di dong, tu dong
co gidn hién thi theo man hinh thiét bi.

Cho phép tu dong phan biét va nhén dién cac thiét bj
dé hién thi phu hop.

1.2.6

Quan tri ngdn ngir

Cho phép quan tri ngdn ngit trén giao dién.

1.3 Nhém chirc niing hé théng

1.3.1

Quan tri mau giao
dién

He thong ho trg xay dung cac mau giao dién san o,
bao gom cau tric, bd cuc, mau séc, ... cdc miu giao
dién duge st dung dé ap dung vao cac trang thanh phan
mot cach nhanh chong.

1.3.2

Sao luu va phuc hoi
dir li¢u

Cung cip cong cu cho thyue hién sao luu dinh ky, sao
Iwu dot xudt va cho phép phuc hoi dir liéu theo phién
ban da dugc luu trit khi can thiét hodc khi c6 su ¢b xay
ra.
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1.3.3

Quan ly danh muc
dung chung

Cho phép tao lap, quan ly cac danh muc cho ngudi sir
dung, vi dy: danh muc loai van ban, linh vuc, co quan,
phong ban, chirc danh va cac danh muc khac.

Cho phép két nbi voi hé thong Danh muc ding chung
dé quan Iy céc danh muc phd bién.

2. Phén hé tin tirc

2.1. Quin tri tin, bai viét

2.1.1

Quan trj Tin tic

Hé thong cho phép thuc hién mot sb hoat dong chinh
nhu:

- Quan tri chuyén muc: Tao va quan tri cdc nhom
chuyén muc ndi dung nhim muc dich phén loai, tim
kiém, chinh sura;

- Quan trj Biéu ngir (Banner), Diu trang, Chén trang:
Cho phép nguoi st dung tu chi dong thém méi, cap
nhat, stra, x6a thong tin trén cac thanh phén nay;

- Quan trj thong tin phén hoi bai viét: Cac bai viét hién
thi trén cong thong tin dién tir va trang thong tin dién
tir cho phép ngudi doc phan héi thong tin, binh luén
dudi moi bai viét;

- Quan trj tin tire: Cho phép ngudi sir dung quén trj hé
thong tin tirc clia cong thong tin dién tir va trang thong
tin dién tir. C6 thé thém méi, cdp nhép, sua, xdéa va
duyét hién thi tin tirc trén trang. Cho phép linh dong
quan ly tin tirc theo quy trinh ¢6 thé cdu hinh duoc;

- Quan tri lién hé: Cho phép dang tai cac thong tin lién

hé;
- Quan tri lién két trang: Tang kha nang md rong va
lién két thong tin cia hé thong voi cac cOng thong tin
dién tr va trang thong tin dién tir bén ngoai. Cho phép
quan tri danh séach céc trang lién két.

- Yéu ciu B soan théo dé sir dung, cho  phép tuy chinh
tin ¢6 4nh, bang biéu dugc thuan tién, dé dang dam bao
cong tac cdp nhat thong tin.

2.1.2

Quan tri tin, bai theo
quy trinh

Quan tri cac ndi dung thong tin theo cac phén loai khéc
nhau (category) dé phan loai thong tin va bai viét trén
cong thong tin dién tir va trang thong tin dién tir, dong
thoi cho phép dinh nghia mot quy trinh bién tap va xuit
ban ndi dung thong tin,

Théng ké tin, bai

H0 trg thong ké bai viét theo trang, thoi gian.

Thong ké tin, bai da dang tai, hd tro bao cdo thong ké
50 luong tin bai d& dua theo chuyén muyc, cho phép cho
xuét bao cdo théng ké ra dinh dang Excel hodc PDF.
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Hb trg tim kiém tin tdi uu, bai da dang 1én cac chuyén
muc theo thoi gian, theo tiéu dé, theo s6 van ban.

Cho phép ngudi sir dung dang tai céc tin, bai theo dong
su kién, trinh bay thong tin theo dang infographic.

2.2 Quan tri tién ich

gin khao sat cia Nén
tang khao sat, thu
thap vy kién

2.2.1 | Cung cap céc tién Cung cip mdt s tién ich phd bién cho céng théng tin
ich phd bién hd trg | dién tir va trang thong tin dién tir (vi du: Binh chon,
cho hoat dong khai | Quan trj truyén thong, Hinh anh quéang cdo, Hoi dap,
thac thong tin va )
trong tac voi nguoi
xem

2.2.2 | bang nhap SSO Hb trg dang nhap mot lan va cho phép lién két dén cac

hé théng SSO khac (vi du: VNelD, PostID...). Cung
cap dich vu ding nhap SSO cho cac trang thanh phan.

2.2.3 | H6 tro kha ning tim | Ho trg tim kiém theo chuin Unicode TCVN 6909:2001
kiém va tim kiém nang cao theo tiéu dé tin, bai; theo ndi

dung trong tin, bai hodc cac tir khoa lién quan dén tin,
bai.

2.2.4 | Cung cdp kha nang | Cong thong tin dién tir va trang théng tin dién tir can

stir dung hodc két nbi dén Nén tang khao sat, thu thap ¥
kién de tao va dang tai cac khao sat 1én giao di¢n cua
hé thong.

2.3 Chirc niing tién ich

hinh anh, da phuong
tién

2.3.1 | Quan ly hoi dap Cung cap dich vu héi va dap tryc tuyén giita chinh
quyén va nguoi dan.

2.3.2 | So do to chire H3 trg hién thi so 6 bd méay don vi theo dang cay danh
sach.

2.3.3 | Quan tri thu vién Cho phép ngudi sir dung c6 thé quan tri céc ndi dung

da phuong tién nhu hinh anh, am thanh, ...

Cho phép nguoi quan tri c¢o thé phé duyét cac thu vién
hinh anh.

2.4 Hién thi ndi dung thong

tin

2.4.1

Cung cip nodi dung
thong tin

- Cho phép ngudi sir dung co thé hién thi va cau hinh
danh séch tin ndi bat.

- Cho phép ngudi sir dung c6 thé hién thi va cdu hinh
danh sach tin mai.

- Cho phép hién thi danh sach menu chuyén muc.

- Tu dong hién thi tin tirc theo chuyén muc.

2.2. Yéu cau phi chirc ning

TT

Yéu cau




Cho phép cai dit trong hé théng mang c6 phén ving bao mat nhiéu 16p.

Sén sang hd trg dia chi Internet thé hé mgi IPv6, DNSSEC. Trién khai HTTPS
sir dung giao thare TLS v1.2 tré 1én voi cac bo ma hoa an toan trong xac thuc
ngudi st dung va truyén nhan cac thong tin nhay cdm (thong tin ¢4 nhén, thong
tin thanh toan).

Cac dinh dang tp tin (t8p tin nhdp vao hé théng, tip tin dugc xuit ra tir hé
thong, tap tin luu trir trong ho so dién tit...) tuan thu theo cac dinh dang tép tin
(vé van ban, hinh nh...) dugc quy dinh tai Thong tu s6 39/2017/TT-BTTTT
ngay 15/12/2017 cua B Thong tin va Truyén thong.

Chuén héa dit liéu dé luu trit theo chuén ky tu Unicode.

Tuong thich v6i cdc trinh duyét thong dung hién nay: Chrome, Firefox, Safari.

Hb trg hién thi tiéng Viét theo chudn Unicode.

~N DN (R

Tuan thi cac quy dinh vé chudn ndi dung web theo Théng tu s 39/2017/TT-
BTTTT ngay 15/12/2017 cia Bé Thong tin va Truyén thong.

Cho phép sir dung chit ky s6 cho cac dbi tuong trong hé thong nhu nguoi su
dung, may chu. Sir dung chir ky s6 bao dam hoat dong dugc trén may tinh va
céc thiét bj cam tay thong minh.

Cho phép xem tryc tiép trén trinh duyét cac tép dinh kém vé&i mot sé dinh dang
phd bién (vi du: .doc; .docx; xls; Xlsx; .rtf, pdf).
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Ap dung tiéu chudn WCAG tdi thidu 1a phién ban 2.0.

2.3. Yéu cau vé hiéu niing

- Yéu cu hiéu niing tai trang danh cho trdi nghiém ngwdi siv dung

Hiéu néng tai trang danh cho trai nghi€ém nguoi s dung khi chiu tai trong diéu kién moi
truong thuce hién c6 bang thong téi thidu 100Mbps:

TT Yéu ciu Yéu ciu cu thé
1| Thoi gian hién thi ndi | La thoi gian ma nguoi sir dung phai doi dé nhin thdy
dung dau tién noi dung diu tién trén cong thong tin dién tr va trang
thong tin di¢n tir sau khi trang bat ddu duoc tai. Yeéu
cau dudi 3 gidy. Khuyén khich dap Ung thoi gian nho
hon tuy theo tinh hinh thuc tién.
2 | Thoi gian hién thi ndi | La thoi gian ma trinh _duyét can dé hién thi phan noi
dung lau nhat dung 16n nhat cua cong thong tin dién tir va trang
thong tin dién tir (co thé 12 mot hinh anh, video,...).
Yéu cau dudi 4 gidy. Khuyén khich dap ung thoi gian
nho hon tuy theo tinh hinh thuc tién.
3 | Thoi gian tai nodi La thoi gian ma cong thong tin dién tir va trang thong
dung tin dién tir cAn dé hién thi day du noi dung trén man




8

hinh. Yéu cau dudi 5.8 gidy. Khuyén khich dép tng
thoi gian nhé hon tuy theo tinh hinh thyc tién.

Thoi gian dap Gng

La thoi gian ma cbng théng tin dién tir va trang thong
tin dién ttr can dé xir Iy mdi tac vu (request) trong qua
trinh tai trang. Yéu cau dudi 0,6 gidy. Khuyén khich
dép g thoi gian nhé hon tuy theo tinh hinh thuc tién.

- Yéu cau hi¢u niing ciia hé théng

TT Yéu céu Yéu ciu cu thé

1 Thoi gian phan hdi | Hé théng c6 thoi gian phan héi trung binh dudi 2.5 gidy

trung binh doi Vi moi luong cong viée chinh riéng ré va khong
bao gom cac luong mang tinh chit théng ké, bo cao
(thoi gian phan hoéi duoc tinh tir khi nguoi sir dung giri
y€u cau dap ung toi hé théng cho dén khi nhan dugc dir
li¢u phan hdi tir hé thdng).

2 | Thoi gian phan hoi | Hé thong c6 thoi gian phan hoi cham nhét dudi 30 giay
cham nhat doi v6i toan bd cac thao tac trén toan trang.

3 | Truy cdp dong thoi | HE thong c6 kha nang dap tmg it nhat 500 truy cip déng

thoi hodc theo yéu cau cu thé.

4 S6 ngudi sa dung | Hé théng c6 kha ning dap tmg s6 ngudi sir dung hoat
hoat dong dong dong dong thoi (c6 thuc hién cde tdc vu khac nhau phat
thoi sinh yéu cau giri dén hé thong) it nhét bang 1/6 lan sb

lwong truy cdp dong thoi (Mirc do hoat dong tuong tu
nguoi s dung di st dung thanh thao hé thong).

2.4. Yéu cdu vé ha tang cung cip dich vu

STT

HANG MUC

SO

LUQNG

vCPU | vRAM | vSDD

(GB)

1P
Public

Ghi chu

I. Ha

tfing

1

Web Server 1

- Cai Windows

server Standard
2022 64-BIT

- Cai Antivirus

1 32

48] 250 0] Caidatmd
hinh HA, 2 may

chu web

Web Server 2

- Cai Windows

server Standard
2022 64-BIT

- Cai Antivirus

1 32

48 250 0




3 | DB Server 1 32 64 300 0 | May chu DB
- Cai Windows Master
server Standard
2022 64-BIT
- Cai MS SQL
Server Standard
2022
- Cai Antivirus
4 | LB Server 1 16 24 50 1| Cai dat Load
- Cai dat Blancing gitra
Ubuntu 22.04 Server webl va
- Cai dat Nginx Server web2.
- Cai dat Redis
5 | MinlO Server 1 16 24 1000 1 | Luu dugce
Master 900GB dir liéu
- Cai dat
Ubuntu 22.04
- Cai dat MinIO
6 | O cung luu trix 1 1000 0 | Tuy chon -
Backup dir licu.
Mount vao DB
Server

2.5. Yéu ciu vé ha ting dam bao An toan thong tin theo cip d9

TT Giai phap Tiéu chi dap ing theo CD3

Giai phap/Thiét bi VPN

Dich vu tuong lira

1 | Giai phap Tuong Iira =—p
Tuong Itra; h¢ thong IDS/IPS

Céc thiét bj mang chinh phai duge diu tu
theo ciip dé du phong 13n nhau

2 | Dich vu tir chéi tn cong DDoS Giai phap/Thiét bi chéng DDoS.

3 | Giai phap tuong lira Co s& dit liéu | Giai phap/Thiét bi tuong lira CSDL

Tuong Itra tng dung Web
4 | Giai phép tuong Itra tng dung Web

Cén bang tai
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Pau tr giai phap gidm sat hé thong thong

Hé thong giam sat tap trung Zabbix | . s
i &8 ap HUNE £aBDIX 1 iy tap trung (Network monitoring)

Dich vu MSS Pau tu hé théng SIEM
Dich vu Backup tap trung Dau tir hé théng SAN, SAN Switch

Phan mém chéng thét thoat dix liéu | Giai phap DLP

Phan mém phong chong ma doc Phan mém Smart IR

2.6. Yéu ciu h¢ théng dap wng tinh ning, chirc niing

- App tng dung hé théng Cong thong tin dién tir tinh Nghé An trén cac thiét bi di
dong nhu App Store, CH Play...

- Giao dién Cbng thong tin dién tir tinh Nghé An hién thi dam bao khoa hoc, thdm
my, dé khai thac sir dung.

- Cac cong thong tin dién tir phai duoc két ndi vai Hé théng EMC trude khi chinh
thire dua vao sir dung dé quan 1y, giam sat hidu qua, mirc do cung cép, sir dung thong
tin ciia co quan nha nudc trén moi trudng mang.

- Hé théng Cdng théng tin dién tir tinh Nghé An dam béo tich hop dong b thong
tin, dit liéu véi cac hé thong ciia B nganh Trung wong va cac hé thdng thong tin cua
tinh theo quy dinh.

- Pon vi cung cip dich vu cam két ban quyén s hiru trf tué lién quan dén toan bd
giai phap, san pham phan mém dich vu va thuong xuyén duge cap nhat cac phién ban
moi kip thoi.




